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Eccezioni

cambiamento di flusso

4/\>

Atteso:
branch e jump

Non atteso:
eccezioni

* Eccezioni sincrone: dato segmento dati e segmento testo, si verificano sempre
ad un tempo t determinato (overflow, salti a istruzioni non definite ...)

* Eccezioni asincrone (interrupt): avvengono ad un tempo t non determinato dal
programma in esecuzione (1/0, errori hardware, ...)
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Eccezioni

Lettura / scrittura

[ 4
Interrupt

Eccezione (es. istruzione non riconosciuta)

Eccezione (es. overflow)

1/0 device request External Interrupt

Invoke the operating system from user program Internal Exception

Arithmetic overflow Internal Exception

Using an undefined instruction Internal Exception

Hardware malfunctions Either Exception or interrupt

Eccezioni

* Le eccezioni vanno gestite attraverso la chiamata ad una procedura speciale:

I’exception handler

¢ Chiamata all’exception handler:

— non prevede né passaggio di parametri, né valori di ritorno

— deve preservare interamente lo stato del programma che ha causato

I'eccezione (compresi i registri $t)

— fa uso di informazioni per la gestione dell’eccezione che I’hardware ha

lasciato in alcuni registri speciali
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| registri per la gestione di eccezioni

FPReas  IntRegs[16] | o Registro Cause: causa dell’eccezione specificata con Exception
I gs [16] 8 X

Code (unsigned int, bit 2-6). Indica anche gli intterupt che al

g

d

7]

[
LI (e

0 = . .
0 momento dell’eccezione erano ancora da servire
g 31 15 8 6 2
Branch Pending Exception
=0 delay interrupts code
{rﬂ ~ * Registro EPC: exception program counter, indirizzo della word
En
ol = o in cui sta la faulting instruction
[vi] = 0
[aD] = &
[al] = TEEff£594 i . . i
[a2] = 7EE££5DR _| * Registro BadVaddr: indirizzo errato nel caso di una address
[a3] =0 = .
[to] = o exception
[ti] = 0
[t21 =0
[t31 = o ) . .
[t4] = o * Registro Status: interrupt mask e bit di controllo
[t5]1 = 0
[t6] =0 s
t71 = 0 _of Ze
" 38353
bl =i EEE 1
[s2] = 0 15 8 410
(531 - o  Inmmn nn

Interrupt

| registri per la gestione di eccezioni

:,| Registers | Coprocl | Coproc0 I

[ Name [ Number value [
|$8 (vaddr) | 8 0|
(912 (status) 12 65297
1$13 (cause) | 13 0
|$14 (epc) 14 0|

Registro Cause: causa dell’eccezione specificata da un Exception Code (unsigned int,
bit 2-6), indica anche gli interrupt che erano ancora da servire

31 15 8 6 2

Branch Pending Exception
delay interrupts code

Registro EPC: exception program counter, indirizzo (nel segmento testo) a cui sta la
faulting instruction

Registro BadVaddr: indirizzo errato nel caso di una address exception
Registro Status: interrupt mask e bit di controllo

= Interrupt
© enable

Interrupt
mask
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Esempi

.text
.globl main .
main:

main:

lui $t0, OxFFff

ori $t0, $to, oxffff

jr $to

addi $vO, $zero, 10

syscall

Bad Address in
text read

.text
.globl main

lui $t0, 0x8000

lui $t1, 0x8000

add $t2, $to, $tl
addi $t3, $t2, -100
addi $v0O, $zero, 10
syscall

Overflow

Gestione SW di un’eccezione

L'HW scrive in EPC V'indirizzo
dell’istruzione che ha causato
I'eccezione (faulting instruction)

v Eccezione ——>

2

Scrittura delle

o informazioni nei registri
\

di coprocessor 0

L'HW scrive in Cause un codice che
specifica il motivo dell’eccezione

2

L'HW scrive in PC I'indirizzo 0x80000180

(exception handler); qui & presente una

procedura del sistema operativo per la
gestione delle eccezioni

Gestione
dell'eccezione da

parte dell’OS

A

Ritorno
all'istruzione

Continue

Exit

Krrnnnn

| EPC+4

\ Exception handler (OS)

* Vediamo nel dettaglio come vengono svolte queste operazioni dal SW
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Gestione SW di un’eccezione

* Come avviene la lettura e scrittura nei registri del coprocessore 0?

# copia dal registro $13 del coprocessore @ (Cause register) al registro $te
mfco $to , $13

# copia dal registro $t@ al registro $14 del coprocessore @ (EPC)

mtco $to , $14 # NOTA BENE L’ORDINE DEI PARAMETRI!

# load word dall’indirizzo 100($t3) al registro $13 del coprocessore ©

1wco $13, 100($t3)

# store word dal registro $13 del coprocessore @ in memoria

swcd $13, 50($t2)

10
Gestione SW di un’eccezione
* L'exception handler non deve alterare lo stato corrente di registri e memoria
— ha adisposizione due registri riservati $k0 e $k1
— nel caso debba fare register spilling, non usera lo stack ma la apposita area .kdata
Nome Numero Utilizzo Preservato durante
le chiamate
$zero 0 costante zero Riservato MPS
Pat 1 riservato per lassemblatore Riservato Conpiler
Vo1 23 valori di ritornodi unaprocedura  No
$a20-$a3 47 argomenti d una procedura No
$t0-$t7 815 registri temporanei (nonsalvat) ~ No
$s0-$s7 1623 registri salvati S
Ki_-$t9 24-25 reqgistr tenmaranel (nan salvati) No
| SkO-9k1 2627 gestione delle eccezioni Riservaio OS
Sop 28 puntatore alla gobd area (dati) S
$sp 29 stack pointer S
$s8 30 registro savato (fp) S
$ra 31 indirizzo di ritorno No
11
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Gestione SW di un’eccezione

¢ Suddividiamo logicamente la gestione di un’eccezione nelle tre fasi operative
di prologo, corpo della procedura ed epilogo

*  Prologo: stampa le informazioni relative all’eccezione sollevata

e Corpo: valuta la possibilita di ripristinare il flusso di esecuzione e, nel caso di
un interrupt, esegue una procedura specifica per la sua gestione

e Epilogo: ripristina lo stato del processore e dei registri, fa riprendere
I'esecuzione dall’istruzione successiva a quella che ha causato I'eccezione

12
* Definizione del segmento dati: vengono preallocate le stringhe contenenti i vari
messaggi di errore (che dipendono dal tipo di eccezione) e due variabili locali (s1 e
s2)
.kdata
~ml : .asciiz " Exception "
~ m2_: .asciiz " occurred and
ignored\n"
__e0_: .asciiz " [Interrupt] “
[...]
sl: .word ©
s2: .word ©
13
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Exception Handler (prologo-1

o int interrupt (hardware)

4 AdEL___ | address error exception (load or instruction fetch)

5 AGES [ adress error exception (store) Cause

6 1BE bus error on instruction fetch

7 DBE | bus error on data load or store sl 15 8 8 2
e — T -
9 Bp breakpoint exception - -
10 RI reserved instruction exception Branch _Pendlng Exception
11 Cpu coprocessor unimplemented delay interrupts code
12 ov arithmetic overflow exception

13 i trap

15 FPE floating point

14

Exception Handler (prologo-1)

[umbor | Hame | cavso ot excopion|

o int interrupt (hardware)

4 AdEL | address error exception (load or instruction fetch)

5 RGES | adress eror sxception (tore) Cause

6 1BE bus error on instruction fetch

7 DBE___ | bus error on data load or store 31 = £ 5 2
e — 1T T
9 Bp breakpoint exception - -
10 RI reserved instruction exception Branch Pending Exception
11 CpU_ | coprocessor unimplemented delay infermupts code
12 ov arithmetic overflow exception

13 i trap

15 FPE__ | floating point

move $k1 $at
sw $vO sl
sw $a0 s2

mfco $ko $13
srl $a0 $ko 2

andi $a@ $a0 oxif

# Salvo $at (usato per pseudo istruzioni)

# @ necessario usare $v@ e $a@, quindi 1li salvo in memoria (no stack!)

# copio Cause in $ko (1)
# estraggo campo ExcCode (shift right logical) (2)
# and con 00..0011111 (3)

15
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Exception Handler (prologo-1)

[ umoor | namo Gauseorexcopion

o Int interrupt (hardware)
4 AdEL address error exception (load or instruction fetch)
5 AGES [ adress error exception (store) Cause
6 IBE bus error on instruction fetch 2 15 B 6 5
7 DBE bus error on data load or store
B 1T -1
9 Bp breakpoint exception - -
10 RI reserved instruction exception Branch _Pendlng Exception
11 Cpu coprocessor unimplemented delay interrupts code
12 ov arithmetic overflow exception
13 T trap
15 FPE floating point

move $k1 $at # Salvo $at (usato per pseudo istruzioni)

sw $vO si1 # @ necessario usare $v@ e $a@, quindi 1i salvo in memoria (no stack!)

sw $a@ s2

mfco $ko $13 # copio Cause in $ko (1)

srl $a0 $ko 2 # estraggo campo ExcCode (shift right logical) (2)

andi $a@ $a0 oxif # and con 00..0011111 (3)

Esempio: Estrazione di ExcCode con Aritmetic Overflow (codice 12):

(1) Cause Register: 0000000000000000000000000 01100 00 (in Spim vedremo 110000)
(2) Shift a destra di 2 bit: 00 0000000000000000000000000 01100
(3) AND con Ox1F (11111): 00 0000000000000000000000000 01100

16

Exception Handler (prologo-2)

# Stampo informazioni sull’eccezione.

1i $ve 4 # syscall 4 (print_str)
la $a@ _ mil_
syscall

1i $ve 1 # syscall 1 (print_int)
srl $a0 $ko 2 # Extract ExcCode Field
andi $a0 $a0 ox1if

syscall

1i $ve 4 # syscall 4 (print_str)
andi $a@ $ko ox3c # 3C=00111100

1w $a@ __excp($a0)

nop

syscall

17
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Exception Handler (corpo-1)

Prima cosa da fare: controllare se € possibile riprendere I'esecuzione, altrimenti
eseguire exit

Se la causa non & «bus error on instruction fetch» (codice 6 (0x18), 00...0011000) allora $pc &
valido, in caso contrario in Spc ¢’ un valore errato e sono necessari controlli aggiuntivi

bne $k@ 0x18 ok_pc # Bad PC exception requires special checks
nop

18
Exception Handler (corpo-2)
* Prima cosa da fare: controllare se & possibile riprendere I'esecuzione, altrimenti
eseguire exit
Se la causa non e «bus error on instruction fetch» (codice 6 (0x18), 00...0011000) allora $pc &
valido, in caso contrario in $pc ¢’ un valore errato e sono necessari controlli aggiuntivi
bne $ko 0x18 ok_pc # Bad PC exception requires special checks
nop
Se & proprio un errore di fetch, controllo se in EPC ho un indirizzo valido (sintatticamente)
mfco $a0 $14 # copio EPC in $a@
andi $a@ $a0 @x3 # Is EPC word-aligned? (@x3=11)
beq $a@ @ ok_pc # branch se gli ultimi due bit di EPC non sono 1 (divisibile per 4)
nop
19
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Exception Handler (corpo-3)

Prima cosa da fare: controllare se € possibile riprendere I'esecuzione, altrimenti
eseguire exit

Se la causa non & «bus error on instruction fetch» (codice 6 (0x18), 00...0011000) allora $pc &
valido, in caso contrario in Spc ¢’ un valore errato e sono necessari controlli aggiuntivi

bne $k@ 0x18 ok_pc # Bad PC exception requires special checks
nop

Se & proprio un errore di fetch, controllo se in EPC ho un indirizzo valido (sintatticamente)

mfco $a0 $14 # copio EPC in $a@

andi $a@ $a0 0x3 # Is EPC word-aligned (@x3=11)?

beq $a@ @ ok_pc # branch se gli ultimi due bit di EPC non sono 1 (divisibile per 4)
nop

Nel caso in cui anche EPC non sia valido, non mi resta che fare exit (I'esecuzione non pud
continuare dopo l'eccezione).

1i $vo 10 # Exit on really bad PC
syscall

ok_pc:

20

Exception Handler (corpo-4)

Controllo se c’é stato un interrupt. In quel caso verra gestito con del codice specifico.

ok_pc:
1i $ve 4 # syscall 4 (print_str)
la $a@ _ m2_
syscall
srl $a0 $ko 2 # Extract ExcCode Field
andi $a@ $a@ oxif
bne $a0 0 ret # @ means exception was an interrupt
nop

# Interrupt-specific code
# Don't skip instruction at EPC since it has not executed.

Se non & un interrupt passo
all'epilogo della gestione

21
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Exception Handler (epilogo-1)

Calcolo I'indirizzo da cui riprendere I'esecuzione e lo copio in EPC

ret:
# Return from (non-interrupt) exception. Skip faulting instruction
# at EPC to avoid infinite loop.

mfco $ko $14 # Bump EPC register
addiu $ko $ke 4 # Skip faulting instruction
mtco $ko $14 # write back EPC

22

Exception Handler (epilogo-2)

Calcolo I'indirizzo da cui riprendere I'esecuzione e lo copio in EPC
ret:
# Return from (non-interrupt) exception. Skip faulting instruction
# at EPC to avoid infinite loop.

mfco $ko $14 # Bump EPC register
addiu $ko $keo 4 # Skip faulting instruction
mtco $ko $14 # write back EPC

Ripristino i registri a lo stato del processore: $v0, $a0, $Sat, e i registri Cause e Status

# Restore registers and reset processor state

1w $vO s1 # Restore other registers é g,
S

1w $a@ s2 z.-,g%m%%

move $at $ki # Restore $at S2XTES

15 8 4 10

mtco $0 $13 # Clear Cause register

mfco $ko $12 # Set Status register
ori $ke ex1 # Interrupts enabled Inlerrl:(pl
mtco $ko $12 masl

23
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Exception Handler (epilogo-3)

Calcolo I'indirizzo da cui riprendere I'esecuzione e lo copio in EPC
ret:
# Return from (non-interrupt) exception. Skip faulting instruction
# at EPC to avoid infinite loop.

mfco $ko $14 # Bump EPC register
addiu $ko $ke 4 # Skip faulting instruction
mtco $ko $14 # write back EPC

Ripristino i registri a lo stato del processore: $v0, $a0, $Sat, e i registri Cause e Status

# Restore registers and reset processor state

1w $vO sl # Restore other registers é Eu:

1w $a@ s2 L2G_ER
$at $ki # Restore $at 88cele

move $a estore $a SeERES

mfco $ko $12 # Set Status register

ori $ke exi # Interrupts enabled Interrupt

mask

mtco $ko $12

# Return from exception on MIPS32:

eret

# setta exception level a @
# ritorna a istruzione indirizzata da EPC

24

Esempio

Cosa succede quando facciamo una jump a OxFFFFFFFF (I'esempio nelle prime slides)?

In EPC ho Oxffffffffc, & allineato?

mfco $a0 $14
I andi $a@ $a0 ox3
beq $a@ @ ok_pc
nop

E’ un’eccezione di codice 6? Si
bne $ko 0x18 ok_pc
nop

Si

Calcolo indirizzo
dell’istruzione da cui
ripartire (EPC+4):

mfco $ko $14

addiu $ko $ke 4
mtco $ko $14

da quale istruzione riparto? <——

25
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